
FOLHA DE DADOS

Visão geral
Para a infraestrutura de uma organização moderna, os ataques aos 
servidores são letais. Ao comprometer os servidores, os cibercriminosos 
ficam numa posição essencial para acederem aos dados da organização. 
Com 70% das organizações a relatarem que os seus dados são de 
importância crítica para as suas operações, a segurança dos servidores 
é essencial para se assegurar que os dados da empresa estão seguros e 
sempre acessíveis.

O Malwarebytes Endpoint Protection for Servers foi concebido para 
organizações de todas as dimensões que valorizam a simplicidade e a 
eficiência. Esta solução proporciona uma abrangente proteção contra 
malware e remediação para a infraestrutura do seu servidor, utilizando uma 
única consola em nuvem que oferece visibilidade sobre todas as atividades 
da sua organização, desde servidores a estações de trabalho.

Visibilidade abrangente
Uma gestão centralizada 
em nuvem proporciona uma 
visibilidade abrangente dos 
servidores e estações de 
trabalho da sua organização.

Eficiência
Proporciona extrema 
facilidade de utilização com 
configurações de segurança 
predefinidas e políticas de 
servidores padrão.

Vereditos precisos 
Oferece uma deteção 
precisa em toda a cadeia de 
ataques para uma eficiência 
operacional sem precedentes.

Necessidades de 
plataforma
De servidores a estações de 
trabalho, o Malwarebytes 
proporciona proteção 
avançada para as 
necessidades da sua 
plataforma organizacional.

PRINCIPAIS VANTAGENS

Um painel de 
vidro único 
simplifica a 
segurança

Agente leve 
que equilibra 

proteção e 
desempenho

Capacidades avançadas 
de proteção e 
remediação

Servidores Windows 
Servidores Linux

PLATAFORMAS

MALWAREBYTES ENDPOINT 
PROTECTION FOR SERVERS
Proteção abrangente para todos os 
servidores departamentais.



Funcionalidades
Proteção abrangente concebida 
para rapidez
O design leve não abranda os seus servidores
O Malwarebytes compreende a importância de 
se manterem os servidores a funcionar com um 
desempenho máximo. É por isso que concebemos uma 
solução para servidores tendo em mente a eficiência.  
É leve e tem uma pegada pequena, oferecendo a 
máxima proteção.

Comodidade interplataformas
Como trabalha em diversas plataformas, oferecemos 
capacidades de proteção de mistura e sincronização 
para garantir que todas as suas necessidades 
organizacionais são satisfeitas. Isto inclui proteção para 
servidores Windows e Linux, bem como para terminais 
Windows e Mac.

Prevenção dia zero
O Malwarebytes aplica uma análise de payload sem 
assinatura e deteção de anomalias para identificar 
e bloquear proativamente malware, exploits de 
vulnerabilidade e infeções a partir de periféricos USB, 
impedindo-os de afetarem o seu ambiente.

Deteção precisa no ponto de ataque
A mais rápida inteligência sobre ameaças no mercado
Beneficie da inteligência da Malwarebytes sobre 
deteção e remediação, reunida a partir de milhões 
de terminais de empresas e de consumidores com 
proteção. Mesmo malware absolutamente novo e 
não identificado é, tipicamente, eliminado antes de 
conseguir impactar os servidores do seu centro  
de dados.

Um funil de deteção unificado deteta mais ameaças
O Malwarebytes aplica a monitorização de 
comportamentos e a aprendizagem automática para 
identificar ameaças na web, memória, aplicação e 
ficheiros. Aprendizagens sucessivas ao longo do funil 
de deteção apresentam taxas de deteção mais altas 
com menos falsos positivos. Também testamos códigos 
maliciosos e maus comportamentos em todas as fases, 
incluindo investigação remota de códigos suspeitos 
sem perturbação da produtividade do utilizador final.

Monitoriza a infeção, mapeia a remoção
O Malwarebytes Linking Engine monitoriza todas as 
instalações, modificações e instanciações de processos, 
incluindo executáveis na memória que outros pacotes 
anti-malware não detetam, mapeando uma imagem 
completa da ameaça, que permite total remediação.

Remediação letal "one-and-done"
Aplicando perspetivas detalhadas a partir do Linking 
Engine, o Malwarebytes remove, de forma meticulosa 
e permanente, tanto a infeção, como quaisquer 
artefactos, proporcionando uma remediação letal  
"one-and-done".

Adapta-se para combater as 
ameaças crescentes
Segurança completa, orientada a partir de um único 
painel de vidro
Maximize os seus recursos limitados com a plataforma 
Malwarebytes Nebula. Através de um painel de vidro 
com uma IU intuitiva, obtenha visibilidade sobre todas 
as atividades da sua organização, desde servidores a 
estações de trabalho.

Prioriza a produtividade da equipa de segurança
A sua equipa de segurança consegue atravessar o 
painel global através de ameaças identificadas e 
dispositivos em quarentena em apenas alguns cliques. 
A verificação e remediação é automatizada através de 
um único servidor ou milhares, de cada vez.
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Vantagens
Proteção abrangente concebida para rapidez
O Malwarebytes Endpoint Protection for Servers apresenta o equilíbrio perfeito entre proteção e desempenho. 
Implemente rapidamente a proteção de terminais para os seus servidores, sem qualquer impacto na capacidade 
de processamento do sistema.

Proteção inovadora e avançada de terminais
Os atacantes estão sempre a inovar. O Malwarebytes oferece uma proteção avançada de terminais, que desenvolve 
as suas capacidades de deteção à medida que os atacantes desenvolvem as ameaças.

Adapta-se para combater as ameaças crescentes
Os recursos de segurança são limitados. A proteção de terminais de fácil utilização adapta-se para proporcionar 
proteção em tempo real e remediação a pedido.

Resumo
Os cibercriminosos visam consistentemente servidores de empresas para obterem acesso a dados lucrativos 
alojados nestes sistemas. As organizações precisam de sistemas de segurança de servidores modernos, que 
facilmente otimizem a proteção em toda a sua organização, desde os servidores às estações de trabalho.

Conheça o Malwarebytes Endpoint Protection for Servers, uma solução completa de proteção contra malware e 
remediação com deteção preditiva de ameaças, bloqueio proativo de ameaças e proteção integrada de ponto a 
ponto. Orientado a partir da nuvem através de um único painel de vidro, o Malwarebytes Endpoint Protection for 
Servers proporciona uma gestão flexível e rapidez a organizações de todas as dimensões.


